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前言

随着计算机技术的日益发展，计算机的应用早已深入到各个领域，计算机网络已无处不在，网络的安全问题已经日益被人们所重视起来了，解决网络安全问题迫在眉睫，您所使用的华堂网络安全防御系统采用国际最先进的防御技术，为您的网络提供全方位的安全保障。

在Internet/Intranet的大量应用中，Internet/Intranet的安全面临着重大挑战。随着internet的飞速发展，计算机网络资源共享的特征进一步得到应用，随之而来的安全问题日益突出。在人们对网络的优越性还没有完全接受的时候，各种黑客攻击开始肆虐全球的各大网站；而病毒制造者们也在各显其能，从CIH到爱虫，中毒者不计其数。一般认为，计算机网络系统的安全威胁主要来自黑客的攻击，计算机病毒和拒绝服务攻击三个方面。目前，人们也开始重视来自网络内部的安全威胁。

本用户手册的编写目的是为了使您更好，更快地使用华堂网络安全防御系统，使我们的产品能更好的为您的网络提供安全防护，无论您对网络安全了解多少，我们希望您都能从中得到启示。

本手册为上海华堂网络有限公司全体人员辛勤劳动的成果，其版权属于上海华堂网络有限公司所有，任何单位和个人不得对其内容进行更改，复制，抄袭，否则我们将依法追究其法律责任。

由于时间仓促，华堂网络安全防御系统用户手册若有不完善之处，敬请用户谅解，希望能得到您的宝贵意见，我们在这里真诚的感谢您对华堂网络安全防御系统的支持与厚爱。
上海华堂网络有限公司

www.netway.net.cn
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1. 系统简介

1.1. 华堂网络安全防御系统

本产品提供了一整套十分强健有效的网络信息安全保护策略，一个配置选项细致丰富而且便捷灵活、可配置能力极强的配置界面。作为一款最新安全防御系统，本产品在网络吞吐能力，过滤速度，过滤效能等关键性能指标上较先前的安全防御系统有了很大的提高，并针对DOS/DDOS的攻击防范能力和相关的性能稳定有显著改进。

华堂网络安全防御系统具有以下功能：
	类别
	功能项
	描        述

	上网行为管理
	行为控制
	可禁止浏览网页、只允许浏览指定网站(白名单)、禁止浏览指定网站(黑名单)

	
	
	可禁止网络游戏(比如联众、中国游戏中心等等)，并支持自定义控制列表

	
	
	可禁止自定义控制列表，比如股票软件、BT软件等，并发起阻断

	
	
	可禁止收发邮件、只允许收发指定邮局(白名单)、禁止收发指定邮局(黑名单)

	
	
	可禁止所有的聊天行为(如QQ、MSN、ICQ)，并支持自定义控制列表

	
	
	可进行严格的UDP/TCP整个网段的全系列端口级别的控制，支持时间段、黑白名单等功能

	
	地址绑定
	禁止MAC地址修改、禁止所有IP地址修改、禁止部分IP地址修改

	
	
	有效防止非法用户访问网络资源

	
	
	支持地址欺骗攻击防范，可防止ARP病毒恶意攻击，保护用户网络安全

	
	WEB过滤
	支持对WEB页面的深度内容过滤：三种过滤级别，操作简单方便

	
	
	支持对Active-X、VBScript、Jscript、Java applet、Javascript的过滤

	
	
	支持URL过滤，自定义过滤规则

	
	邮件过滤
	支持对邮件的收发邮件地址、文件名、文件类型过滤

	
	
	支持对邮件主题、正文、收发件人、附件名、附件内容等关键字匹配过滤

	
	聊天过滤
	支持对聊天软件(如QQ、MSN等)聊天内容进行监控过滤

	
	
	支持对聊天软件(如QQ、MSN等)传送文件类型进行监控过滤

	
	P2P行为过滤
	可过滤电驴eMule、BT、KuGoo、PP点点通、POCO等常用P2P软件下载

	
	TELNET过滤
	支持对TELNET指令过滤

	防垃圾邮件
	智能过滤
	采用贝叶斯(Bayesian)过滤技术，智能过滤垃圾邮件

	
	附件格式
	支持多种格式文件的过滤，避免恶意文件占用您的网络带宽，提高员工的工作效率

	
	模板操作
	多种预定义过滤器模板支持用户按需定义反垃圾邮件和敏感内容过滤功能

	
	黑白名单
	支持自定义基于邮件域名、邮件地址及IP地址的系统白名单和系统黑名单

	
	消息通知
	支持发送邮件通知给管理人员、邮件发送者、邮件接收者或指定收件人

	
	数据更新
	支持垃圾邮件特征库的定时更新

	防病毒
	防病毒策略
	支持木马、蠕虫毒、宏病毒、脚本病毒的查杀

	
	
	支持查杀邮件正文/附件、网页及下载文件中包含的病毒

	
	
	支持HTTP，FTP，POP3，SMTP，IMAP协议的病毒查杀

	
	
	支持ZIP/ARJ/CAB/RAR/GZIP/BZIP2等压缩文件的病毒查杀

	
	
	支持24万余种病毒的查杀，病毒库定期更新

	入侵防御
	IDS联动
	支持与主流IDS设备的联动

	
	入侵防御策略
	支持基于网络入侵检测系统功能

	
	
	支持对网段的实时保护，支持对交换网络的监控

	
	
	支持检测以下攻击类型：扫描攻击、账号嗅探、后门程序、Ftp攻击、NetBIOS、远程溢出攻击、远程登录、病毒、恶意代码、DDOS、邮件服务器攻击、针对CGI的攻击、WEB服务攻击以及用户定义的可疑行为、非授权访问、欺骗和主机异常等多种攻击行为。

	
	
	支持超过3000多种的过滤规则类型

	VPN功能
	工作模式
	支持端到端方式和点到端方式

	
	加密算法
	支持3DES、CAST、IDEA、BLOWFISH

	
	身份认证
	支持MD5和SHA1

	
	隧道技术
	支持PPTP、L2TP、IPSec、SSL VPN

	
	密钥管理
	支持预共享密钥、IKE和数字证书

	身份认证
	认类方式
	支持简单认证、一次一密认证、USB Key认证

	
	认证类型
	支持LDAP、RADIUS、TACACS/TACACS+、NT域等第三方认证

	
	认证管理
	支持用户和组认证管理

	
	生物识别
	支持最新人脸识别技术(可选)

	高可用性
	热备方式
	支持主从热备和双活热备

	
	多机热备
	支持多机热备，提供用户高度可用的网络保障

	
	热备技术
	支持设备状态探测和链路状态探测

	
	热备主机
	支持主机名与IP地址绑定方式，保证热备执行迅速可靠

	网络功能
	工作模式
	支持路由、透明、混合模式

	
	静态路由
	支持静态路由

	
	高级路由
	支持源地址路由和策略路由

	
	动态路由
	支持RIP v2、OSPF、BGP等动态路由协议

	
	多ISP冗余
	支持多ISP链路的负载均衡

	
	VLAN
	支持VLAN

	
	
	支持VLAN Trunk

	
	PPPoE
	支持PPPoE拨号连接

	
	DHCP
	支持DHCP Server、DHCP Relay和DHCP Client

	
	DNS
	支持DNS域名解析

	
	DDNS
	支持DDNS动态域名解析

	
	静态ARP
	支持IP/MAC地址绑定

	
	组播
	支持IGMP、DVMRP、PIM-SM等组播协议

	
	动态端口
	支持视频会议(H.323)

	
	
	支持FTP协议

	
	
	支持SQL*NET

	NAT功能
	静态NAT
	一对一，双向

	
	动态NAT
	支持多对一、多对多的源转换

	
	端口映射
	支持单个端口和端口段方式映射

	高级功能
	QoS流量管理
	支持自定义带宽分配策略、最小保证带宽和最大限制带宽

	
	攻击防范
	支持DoS/DDoS攻击防范

	
	
	支持蠕虫攻击防范

	
	端口聚合
	支持端口聚合（bonding）

	
	SNMP
	支持SNMP v1/v2/v3

	
	ICD检测
	支持地址冲突检测

	
	Watchdog
	支持防死机

	
	
	

	安全管理
	日志分析
	支持多种日志类型的记录和图形化分析

	
	日志维护
	支持日志备份、删除、导入和导出

	
	状态监控
	支持对CPU、内存、磁盘、网络流量和应用模块的监控

	
	系统报警
	支持多种报警事件和报警方式

	系统管理
	管理方式
	支持集中管理、分布式管理和命令行管理

	
	维护方式
	支持快速配置向导，支持远程维护和升级

	
	
	支持配置文件的保存、备份和恢复

	
	用户管理
	支持多级用户管理


华堂网络安全防御系统将整个网络根据安全级别及需求分成内、DMZ、外三个区域，内至外、DMZ至外通过NAT、端口映射技术隐藏内部网络结构及资源，对外只开放相应的服务端口，达到端口级安全，在三个网段之间根据相应规则来控制访问。对所有外出或进来的网络流量必须经过安全防御系统的安全检测、认证，认为合法方可访问其相应资源，同时对其动作予以记录，提供完善的访问日志。通过安装、配置华堂网络安全防御系统，能够极大地提高网络的总体安全性。
2. 安装与实例

2.1. 安装华堂防御系统远程管理

2.1.1. 华堂网络安全防御系统默认值描述

华堂网络安全防御系统默认管理地址为192.168.1.1/255.255.255.0，默认为lan0接口，该接口为华堂网络安全防御系统面板最左侧。
2.1.2. 安装华堂防御系统远程管理

本软件适用于WINDOWS 9X/ME/2000/XP等操作系统。

1． 运行华堂网络安全防御系统安装光盘上GUI目录下的SETUP.EXE文件，系统弹出如下图所示的对话框：
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2． 选择默认安装位置，单击下一步继续安装。
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3． 该对话框推荐用户在进一步运行华堂网络安全防御系统安装程序前，退出所有Windows程序，确定已关闭了所有正在运行的程序后，按“下一步”按钮，系统开始文件复制。
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4． 程序显示安装进度，如下图所示显示程序安装完成的对话框。
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2.2. 配置路由模式华堂网络安全防御系统

2.2.1. 环境描述

我们配置的实例中的网络拓扑环境如下图所示：
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防御系统三个网络接口的IP地址、物理位置及各网段配置分别为：

内网接口：


10.0.0.1/255.255.255.0
对应物理位置Lan0

DMZ接口：

20.0.0.1/255.255.255.0
对应物理位置Lan1

外网接口：


30.0.0.1/255.255.255.0
对应物理位置Lan2

外网网关：


30.0.0.254/255.255.255.0

内网IP地址段：

10.0.0.0/255.255.255.0

DMZ网IP地址段：
20.0.0.0/255.255.255.0
外网的IP地址段：
30.0.0.0/255.255.255.0

配置目标：

内外网都能访问DMZ区的Web服务器（IP：20.0.0.2）

内网用户可自由访问外网，外网无法访内网用户。
2.2.2. 配置网络接口

首先配置最基本的三个网络接口，打开“开始”|“程序”|“华堂防御系统工具”|“远程配置”菜单，进入远程配置界面。
注：此方式为离线配置方式。

选择“文件”、“新建”，或者鼠标点击[image: image7.png]


，输入新建配置的文件名20091218_1618test，单击“打开”，界面如下，
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选择需要建立配置文件的设备的类型，这里以“防火墙”为例说明
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点击“取消”，进入手动配置模式，向导配置模式将在下一节介绍
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点击图中的“接口配置”，在硬件接口页签中单击“添加接口”，进行硬件接口配置
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如下图内容建立

设置内网接口，接口名称：内网_lan0，物理设备：设备0，安全区域：内网，IP地址-手动静态配置IP地址：10.0.0.1，子网掩码：255.255.255.0，接口描述：公司内网。为管理方便选择“允许管理”，“允许Telnet连接”，“允许Ping”，如果只允许内网某些IP访问此接口，可以在“高级”中进行进一步选择
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设置DMZ接口，接口名称：DMZ_lan1，物理设备：设备1，安全区域：DMZ。IP地址-手动配置静态IP地址：20.0.0.1，子网掩码：255.255.255.0，接口描述：DMZ区。接口访问控制选择：“允许管理”和“允许Ping”
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设置外网接口，接口名称：外网_lan2，物理设备：设备2，安全区域：外网，IP地址-手动静态配置：30.0.0.1，子网掩码：255.255.255.0，接口描述：外网接入。接口访问控制选择：“允许管理”和“允许Ping”
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2.2.3. 配置外网接口默认网关

选择下图“路由配置”，在“基本路由”页签中点击“添加路由”
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在弹出的“配置-路由”窗口中选择“添加网络对象”，
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弹出“添加对象”窗口中选择“default-gateway”，单击确定[image: image19.png]~=lolx|
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系统返回“配置-路由”窗口，在“网关地址”中输入默认路由的网关30.0.0.254，单击确定
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最后系统返回主窗口，我们可以看到刚才设置好的默认路由。
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2.2.4. 配置“策略配置”

接下来我们在策略配置里设置默认的访问规则，以保证内网用户能正常访问外网，即允许用户访问任意网络的TCP、UDP、IMCP REQUST，允许任意网络访问内网的icmp reply通过，同时需要在地址转换中设置内网源地址转换。


选择下图中的“访问控制策略”，单击“添加规则”。可以单击图标[image: image22.png]ad-H8e % W 7



打开显示对象视图，采用拖动方式添加对象，即在右边对象视图中选择相应对象，然后直接拖动相应对象至访问控制策略中的表格里。
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先添加第一条规则，允许内网访问任意网络的TCP规则通过。右键第一条规则0，在源地直项中右键添加，如下图所示
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接着在弹出窗口中选择相应的网络接口：内网_lan0，单击确定
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接着在相应服务项中右键Any，选择添加，如下如所示，
[image: image26.png]RS





接着在弹出窗口中选择相应的服务，这里选择All TCP，单击确定，
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接着允许此规则通过，在动作对应项中，右键“拒绝”，选择“接受”
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至此完成第一条访问控制规则配置，然后依次完成其余三条规则配置，完成后配置如下
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最后，我们3进行源地址转换配置。如下图所示选择相应的“地址转换项”,单击“添加规则”，进行地址转换策略添加，
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然后设置源地址转换，源地址设置为网络“内网_lan0-10.0.0.0”
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最后设置后的规则如下图所示。
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至此我们设置完最基本的四条规则。此规则应用后能保证内网用户正常访问外网。为了使DMZ区的web服务器对外提供服务，我们还需要设置两条规则。

设置访问控制规则，添加一条新规则：允许web服务器被访问。现在共有五条过滤规则，如下图所示。

注：修改过滤规则顺序是通过改变规则号或者拖动规则号来实现。
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设置地址转换规则，添加一条新规则：做目的地址转换，将访问外网接口80（http）端口重新指向DMZ区的web服务器的80(http)端口，同时为保证内网用户能顺利访问该web服务器，需要指定转换后的源地址为内网_lan0的地址(IP:10.0.0.1)，具体如下图所示。
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2.2.5. 生效配置

开启华堂网络安全防御系统硬件，用反跳线连接Lan0与电脑，配置电脑相联网卡IP为 192.168.1.2 掩码: 255.255.255.0，单击顶端工具栏中的编译图标[image: image35.png]ad-H8e % W 7



，使编辑生效。在确定窗中点“是”，继续下一步，
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系统自动编译当前配置，进行规则检查，完成后如下画面。点“确定”上传配置。
[image: image37.png]42 R
bani: 2(g10ma1)
bani: 3(g1ona1)
e i
et nn
st

s 2 gmm
bani ocu)

ban: 10ur)
IIATAAL S RAR
st
it

s 1 g
DR o(pasi choute)
b i
B b A
PNE AT F B
]
IPPTPYPIER S+
LoTPvPhgR 5 A
PrEe]

fEror o, Warring 0

il





系统跳出“登录远程防火墙”窗口，输入远程地址：192.168.1.1，再输入用户名和密码。
[image: image38.png]



单击登录后，系统自动更新配置。
[image: image39.png]
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最后按拓扑连接好DMZ区web服务器，外网路由器和内网交换机，进行最后的应用测试，通过后请妥善保存副本配置，退出远程管理界面。

注意：请每次修改配置后都妥善保留好配置副本，以防止远程管理密码忘记后无法恢复配置的情况出现。所有配置默认保存在“C:\ProgramFiles\HTSecurityLab\HTNWRMS\session”

2.3. 配置透明模式华堂网络安全防御系统

2.3.1. 环境描述
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透明模式网络拓扑图

主要环境参数：

连接网段为：




192.168.10.0/255.255.255.0

华堂网络安全防御系统地址：

192.168.10.254/255.255.255.0

路由器IP地址：




192.168.10.1/255.255.255.
2.3.2. 配置安全防御系统网络接口 

打开远程管理配置，选择“接口配置”、“桥接口”。选择添加网桥，弹出如下窗口
[image: image42.png]_ ~=loix|

eI ENIS I Raaas>

TiHE WEW TED #BE

EEEEIE R P E

= @ B = aEn
& 7 RRE 8
Ak T =
BRE

) BeeERE FS Afgh ERE PHAE TR BEEE [
20 BsieE




网桥接口配置：网桥名称为“bridge”，，IP地址为：192.168.10.254，子网掩码：255.255.255.0。网桥绑定的物理接口“设备0”和“设备2”，勾选“启用生成树协议”，接口访问控制选择“允许管理”、“允许Telnet”、“允许Ping”和“允许Snmp”
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2.3.3. 配置“策略配置”

配置过滤规则，先选择“策略配置”、“访问控制策略”，选择添加规则
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总共添加三条基本规则，如下图所示
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其中inside为地址范围“192.168.10.1-192.168.10.254”。新建地址范围，直接在源地址项内右键“添加”，再选择“地址范围”，起始地址 192.168.10.1，结束地址 192.168.10.254，点确定生效
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2.3.4. 生效配置

单击顶端工具栏中的编译图标[image: image48.png]ad-H8e % W 7



，使编辑生效，在确定窗中点“是”，继续下一步。
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系统自动编译当前配置，进行规则检查，完成后如下画面，点“确定”上传配置
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系统跳出“登录远程防火墙”窗口，输入远程地址：192.168.10.254，管理员用户名和密码，顺利完成后系统提示生效成功。
[image: image51.png]



向导模式 
2.3.5. 路由方式
1．点“新建”图标，新建防火墙配置文件，如下图所示。
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2．系统弹出安装向导界面，选择“路由模式”，单击下一步。
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3．选择外网接入方式，这里根据实际需要选择，此例子选择“静态IP”。

本安全防御系统提供静态IP、DHCP和PPPOE这三种网络连接方式。默认设备0接内网，设备1和设备2由用户自行选择。然后按下图配置好内外网和DMZ区。
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4．在接下来的弹出窗口中填入缺省网关“30.0.0.254”，用户可以自行配置多条路由。
[image: image56.png]T T

SR 4 Rt EIROFTER, HERDTIRIR AR, T AP & 83 ey

S | AfrE [E) %





5．系统弹出“DHCP服务配置”，如果启用则勾选“启用DHCP服务”，填上相关参数，点下一步继续。
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6．在接下来的访问规则配置窗口中，默认规则是允许内网用户访问外网的HTTP，ICMP，SMTP，POP3，DNS服务。如果修改请勾选定义规则。
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7．在自定义规则中，根据实际需要，可以开启其它服务访问许可，如图例中的QQ和MSN。单击完成，结束向导配置。
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2.3.6. 透明方式
1．新建防火墙配置
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2．在“防火墙类型选择”窗口中选择网桥模式。
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3．在“网桥模式接口配置”中，系统默认勾选“设备0”和“设备2”，网桥IP默认值为192.168.1.1掩码为255.255.255.0。
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4．在“访问规则配置”中，可以选择自定义规则，选择内网用户访问外网的网络服务类型，单击完成，结束向导配置模式。
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3. 系统配置

3.1. 华堂防御系统远程管理

华堂网络安全防御系统新版本中远程管理有两种方式：一种是华堂防御系统远程设备管理界面(简称RMS)，另一种为命令行管理界面。下面就两种不同的管理界面进行分别介绍。
3.1.1. 华堂防御系统远程管理界面
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华堂防御系统远程管理界面
3.1.2. 菜单栏介绍

· “文件”介绍：

其中的“关闭”，指关闭正在打开的配置文件（本地）或连接着安全防御系统的会话（远程）界面，并非关闭RMS本身的窗口。
· “视图”介绍：
· 对象窗口：对象集中管理的独立视图。参见下图：
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对象窗口示图

· 工具栏：显示菜单工具栏。
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· 状态栏：显示远程设备的状态信息
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· “工具”介绍：
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· 生效设备：生效RMS的配置

· 启用设备向导：启用设备配置向导模式

· 导入配置：指从外部导入某种安全防御系统可识别的配置文件

· 超时设置：设定RMS的超时时间间隔
· “帮助”介绍：
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· 帮助：显示RMS的配置帮助手册

· 关于：显示华堂远程设备管理工具的版本

· 产品注册：注册华堂远程设备管理工具

· 注册设备：注册使用华堂远程设备管理工具管理的华堂设备

· 升级设备：升级使用华堂远程设备管理工具管理的华堂设备
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“关于”示图

3.1.3. 工具栏介绍
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· “新建”按纽：位于工具栏的最左侧，用来新建一个配置会话文件。

· “打开”按纽：位于工具栏的左二，用来打开一个*.ses会话文件或*.xml配置文件。

· “保存当前配置”按纽：位于工具栏的左三，用来保存当前编辑的配置信息。

· “关闭”按纽：位于工具栏的中一，用来关闭打开的本地配置文件或连接的远程会话。

· “生效”按纽：位于工具栏的中二，用来编译xml配置文件。
3.2. 系统配置

3.2.1. 接口配置
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接口配置示图

如上图所示：在点击了位于示图左侧的目录树导航区窗口的“接口配置”之后，右侧的配置工作区窗口中便出现了“硬件接口”，“桥接口”和“聚合接口”这三个标签页；
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配置——接口窗口

继续点击标签页上的“添加接口”按钮，出现名为“配置——接口”的配置窗口。该配置窗口的主要元素详解如下：

· 接口名称：指定接口的具体名称；

· 物理设备：可选的设备0~9；

· 安全区域：内网，DMZ和外网，以后可作为自动生成规则的判断依据；

· 工作模式：一共七种，自动协商、千兆全/半双工、百兆全/半双工和十兆全/半双工；

· 启用ARP代理：如果ARP请求是从一个网络的主机发往另一个网络上的主机，那么勾选后连接这两个网络的安全防御系统就可以回答该请求；

· 启用VLAN：如果勾选，则支持VLAN通讯。

· IP地址：有以下3种配置方式：

· DHCP自动配置：动态的地址分配服务启用，IP地址将自动配置；

· PPPOE：拨号方式，输入“用户名”和“密码”，即完成配置；

· 手动配置静态IP地址：正确输入“IP地址”和“子网掩码”，可选的该接口的地址“别名”“添加”若干（目前没有别名添加的数量限制），即完成配置；

· 接口描述：对于该接口的文字描述说明；

· 接口访问控制：允许管理（默认勾选），允许Telnet连接（默认勾选），允许Ping，允许Snmp管理；

· 高级：其弹出窗口中，能指定更具体的与接口关联的访问控制策略；
3.2.2. 路由配置
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路由配置示图

如上图所示：在点击了位于示图左侧的目录树导航区窗口的“路由配置”之后，右侧的配置工作区窗口中便出现了“基本路由”，“高级路由”，“动态路由”和“动态组播路由”这四个标签页；继续点击标签页上的“添加路由”按钮，则出现名为“配置——路由”的配置窗口。该配置窗口的主要元素详解如下：
· “基本路由”标签页： 

· 目的网络：新建、编辑、添加和删除网络对象；

· 网关地址：指定局域网络的网关地址，如勾选了“支持多ISP冗余/热备”，则能填写冗余/热备地址

· 网关地址，提高入网接入的可靠性；

· 路由描述：对于该路由的文字说明性描述；
· 生效路由：单独生效路由信息。
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高级路由配置示图

·  “高级路由”标签页： 

· 规则号：指定该条高级路由的ID号；

· 源地址：指定路由基于的源地址；

· 目的地址：指定路由的目的地址；

· 网关：指定该条路由所走的网关地址；

· 注释：编辑该条路由规则的相关注释。
[image: image77.png]L st | O wten (. Saiher | o st |

¥ s e
ASBEEE osPrEE
WERS T
© Rt Kev
KD
© OSPRBIEE e 3
#8531 0-4294967295 BE 10.168.12.10
| BRI
e M Wik e

s





动态路由配置示图

·  “动态路由”标签页： 

· 支持动态路由：勾选表示启用；

· 动态路由协议支持：RIP协议和OSPF协议两者选一；

· “OSPF配置”的“网络号”：指定使用动态路由的网络id号，用于标示允许动态路由的网络组，类似snmp中的community；

· 参与动态路由的网络：添加或删除参与动态路由的网络；
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动态组播路由配置示图

·  “动态组播路由”标签页： 

· 启用组播：勾选表示启用；

· 默认路由网关接口：选择组播路由的默认网关（若为空则会广播方式进行，不推荐如此配置）；

组播协议：DVMRP协议和PIM-SM协议，两者选一。
常规属性
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常规属性示图

如上图所示：在点击了位于示图左侧的目录树导航区窗口的“常规属性”之后，右侧的配置工作区窗口中便出现“基本配置”，“日志配置”，“SNMP代理”，“网络时间服务”、“硬件狗”和“帐户管理”这六个标签页；各个标签页的详细主要元素分述如下：

· “基本配置”标签页：（参见常规属性示图）
· 主机名称：安全防御系统的主机名指定；

· DNS服务器设置：指定主用和备用的DNS服务器地址；

· TCP/IP参数设置：指定一些特殊的TCP/IP参数，点击“高级”按钮将弹出更多可配置的参数项目；

· 安全防御系统时间设置：从安全防御系统获取当前时间，和重新设置安全防御系统本地的日期和时间。
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日志配置示图

· “日志配置”标签页：（参见日志配置示图）
· 日志最大限额：默认2MB，最大为64MB；

· 存储器保护：保护防火墙内部的存储芯片，延长存储硬件的寿命，但只有在配置了额外的日志服务器的情况下才安全有效，否则硬件防火墙重启，日志将会丢失；

· 远程日志服务器地址：“添加”，“编辑”或“删除”远程日志服务器的地址。
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SNMP代理示图

· “SNMP代理”标签页：（参见SNMP代理示图）
· 启用SNMP代理设置：默认没有勾选，勾选则启用；

· 只读公共体：设置只读公共体（rocommunity,又称公共社区）的密码，默认为public；

· 读写公共体：设置读写公共体（rwcommunity,又称私有社区或高级社区）的密码，默认为private；
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网络时间服务器示意图
· “网络时间服务器”标签页

启用网络时间服务：同步网络时间

· “硬件狗”标签页：
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硬件狗示图

· 启用硬件狗：默认没有勾选，勾选则启用；

超时时间设置：选择“较低”，“中等”和“较高”之间的一种，可用来调整判断死机的灵敏程度；
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帐户管理示图

· “帐户管理”标签页：（参见帐户管理示图）

· 刷新：刷新查看当前RMS的用户帐户列表；

· 添加用户：添加当前RMS的用户；

· 修改用户：修改当前RMS的用户；

· 删除用户：删除当前RMS的用户。
3.2.3. 隧道配置
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接口名称：接口的名称

IP地址/子网掩码：接口的IP地址以及对应的子网掩码

Tunnel接口目的地址：隧道的目的接口地址

Tunnel接口源端地址：隧道的源端接口地址

允许管理：是否允许组播通信
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单击“添加隧道”，出现的配置-隧道页面如上图所示。
3.3. 访问控制

“访问控制”中可以配置“访问控制策略”、“地址转换策略”和“地址绑定”
3.3.1. 访问控制策略

访问控制策略可以针对数据的一些值进行访问的控制，如数据中的源地址、目的地址、服务、时间等值。
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点击“访问控制策略”页签中的“添加规则”
[image: image88.png]F DEERRE |

A

RS

R

BIEE

EIES
o

jany.

B

jany.

BighiE

jany.

BE
jany.

#





鼠标右键单击“源地址”，选择添加

[image: image89.png]o i |

A

RS

R

RPUE

[

S i

0 i
&

o

BighiE

jany.

BE
jany.

B

R





选定地址对象，地址类型有网络、工作站、地址范围、接口等
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可以选择一项或多项对象，单击确定。依次可以限定目的地址对象、服务对象、时间对象。最后“动作”列可以设定允许、拒绝等动作
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3.3.2. 地址转换策略

地址转换策略主要用来解决公网IP地址不足的问题，同时也可以起到隐藏局域网内部地址的作用
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单击“地址转换策略”页签中的“添加规则”选项，分别可以设定“源地址”、“目标地址”、“服务”、“转换后源地址”、“转换后目标地址”、“转换后服务”的值，具体设定方法参照访问控制策略中的设定方法。
3.3.3. 地址绑定
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单击“地址绑定”，勾选“启用MAC地址绑定”后可以建立局域网IP与MAC地址之间的一一对应关系。
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单击“添加”按钮，手动绑定IP与MAC的对应关系。
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“全部清除”按钮删除所有的MAC地址绑定
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“地址搜索”按钮可以设定地址范围由华堂设备自动搜索IP与MAC的对应列表，搜索时可以选择单一的IP地址搜索、地址范围的搜索、网段的搜索。

“导入”和“导出”项可以导入IP与MAC的对应列表和导出设备中已有的IP与MAC的对应列表。

3.4. 内容过滤
包含IM内容过滤、HTTP内容过滤、FTP内容过滤、POP3内容过滤、SMTP内容过滤、TELNET内容过滤等的这些子项过滤。
3.4.1. IM内容过滤
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启用IP代理：勾选后启用IM内容过滤


启用选项：打开勾选具体要应用的HTTP代理的防火墙接口


MSN代理：勾选后启用MSN代理


雅虎通代理：勾选后启用雅虎通代理


ICQ代理：勾选后启用ICQ代理


聊天内容记录：勾选后记录聊天内容
3.4.2. HTTP内容过滤
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HTTP内容过滤配置示图

如上图所示：在点击了位于示图左侧的目录树导航区窗口的“HTTP内容过滤”之后，右侧的配置工作区窗口中便出现“基本设置”，“常规设置”，“内容过滤规则”和“HTTP防病毒设置”这四个标签页；各标签页中的主要元素详解如下：

· “基本设置”标签页：（参见HTTP内容过滤配置示图）

· 启用HTTP代理：勾选启用；

· 启用选项：打开勾选具体要应用HTTP代理的防火墙接口；

· 日志记录：勾选启用；

· 网页认证：勾选启用，打开HTTP代理的非透明模式；

· 代理端口： 采用非透明模式HTTP代理时所使用的代理端口；
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HTTP内容过滤配置之常规设置示图

·  “常规设置”标签页：（参见HTTP过滤配置之常规设置示图）

· 一般设置：

· 主机名： 定制在出错返回页面（Error Page）上来显示的提供过滤服务的主机域名；

· 管理员邮箱：定制在出错返回页面（Error Page）上来显示的管理员邮箱地址；

· 缓冲设置：

· 内存缓冲大小：设置内存的缓冲区大小；

· 存储空间缓冲大小：设置存储空间的缓冲区大小；

· 不缓冲域名列表： 不进行缓冲的域名；

· 不缓冲网页文件类型列表：不进行缓冲的网页文件类型 ；

· 允许的端口：允许的http端口；

· 允许的SSL端口：允许的SSL  http端口；

· 传输设置：

· 最大的下载大小：下载文件的阈值；

· 最大的上传大小：上传文件的阈值；

注意：传输设置是针对传输中的单个请求的限制。
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HTTP内容过滤配置之内容过滤规则示图
·  “内容过滤规则”标签页：（参见HTTP内容过滤配置之内容过滤规则示图）

· 访问控制：

· 源地址：访问控制规则的源地址；

· 目的地址：访问控制规则的目的地址；

· 生效的用户组：生效该访问控制规则的用户组；

· 生效时间段：生效该访问控制规则的时间段；

· 高级选项：其中包含如下图的这些子项。
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访问控制之高级选项示图
其中可设置项有：

浏览器检查：编辑增加要检查的浏览器类型；

HTTP方法：编辑增加要检查的HTTP方法；

内容过滤：

过滤级别： 默认为中等级别；

白名单： 始终允许的关键字；

黑名单： 始终拒绝的关键字；

关键字类别过滤： 要过滤的关键字类别。

高级选项：其中包含如下图的这些子项；
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内容过滤之高级选项示图
其中可设置项有：

MIME类型过滤：编辑增加要过滤的MIME类型；

URL过滤列表：编辑增加要过滤的URL。
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HTTP过滤配置之HTTP防病毒设置示图

·  “HTTP防病毒设置”标签页：（参见HTTP防病毒设置示图）

· 启用HTTP防病毒设置：勾选启用；

· 最大扫描内容大小：内容扫描的阈值；

· 不扫描下列URL：URL白名单。
3.4.3. FTP内容过滤
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FTP内容过滤配置示图

如上图所示：在点击了位于示图左侧的目录树导航区窗口的“FTP内容过滤”之后，右侧的配置工作区窗口中便出现“常规设置”，“命令过滤”和“FTP访问控制”这三个标签页；各标签页中的主要元素详解如下：

· “常规设置”标签页：（参见FTP过滤配置示图）

· 启用FTP代理：勾选启用；

· 启用选项：打开勾选具体要应用FTP代理的防火墙接口；

· 启用防病毒：勾选启用；

· 日志记录：勾选启用；

· 常规设置：

· 会话超时时间：会话空闲的超时时间；

· 每个主机最大连接数：单个主机地址的最大连接数；

· 传输设置：

· 最大下载文件大小：下载文件的阈值；

· 最大下载文件速率：下载文件的限速；

· 最大上传文件速率：上传文件的限速；
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FTP内容过滤配置之命令过滤示图

·  “命令过滤”标签页：（参见命令过滤示图）

· 启用命令过滤：勾选启用；

· 禁止操作：可供禁止的ftp内部命令，勾选启用禁止。
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FTP内容过滤配置之FTP访问控制示图（图2-5-2-3）

·  “FTP访问控制”标签页：（参见图2-5-2-3）

· 默认策略：默认为禁止该行为的执行；

· 访问控制列表：增删编辑特定的ftp访问控制规则。
3.4.4. POP3内容过滤
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POP3内容过滤配置示图

如上图所示：在点击了位于示图左侧的目录树导航区窗口的“POP3内容过滤”之后，右侧的配置工作区窗口中便出现“基本设置”和“高级设置”这两个标签页；各标签页中的主要元素详解如下：

· “基本设置”标签页：（参见POP3过滤配置示图）

· 启用POP3代理：勾选启用；

· 启用选项：打开勾选具体要应用POP3代理的防火墙接口；

· 日志记录：勾选启用；

· 邮件防病毒：勾选启用；

· 垃圾邮件过滤：勾选启用；

· 最大邮件检查大小：邮件检查的最大阈值。
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POP3内容过滤配置之高级设置示图

·  “高级设置”标签页：（参见POP3过滤配置之高级设置示图）

· 启用邮件附件过滤：勾选启用；

· 过滤的扩展名列表：编辑增删需要过滤的附件文件的扩展名，但注意其中的
*.exe文件依据的是其二进制文件的文件头内容，并非仅仅依赖于文件扩展
名的检查；

· 可采取的动作：可采用的两种附件过滤后的处理措施。
3.4.5. SMTP内容过滤
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SMTP内容过滤配置示图

如上图所示：在点击了位于示图左侧的目录树导航区窗口的“SMTP内容过滤”之后，右侧的配置工作区窗口中便出现“基本设置”和“连接设置”这两个标签页；各标签页中的主要元素详解如下：

· “基本设置”标签页：（参见SMTP内容过滤配置示图）

· 启用SMTP代理：勾选启用；

· 启用选项：打开勾选具体要应用SMTP代理的防火墙接口；

· 日志记录：勾选启用；

· 邮件防病毒：启用SMTP的邮件防病毒功能；

· 自定义提示消息：用户自定义的对于病毒邮件的提示性消息；

· 垃圾邮件过滤：启用SMTP的垃圾邮件过滤功能；

· 自定义提示消息：用户自定义的对于垃圾邮件的提示性消息。
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SMTP过滤配置之连接设置示图

·  “连接设置”标签页：（参见SMTP过滤配置之连接设置示图）

· 最大并发连接数：总体的最大并发连接数；

· 单个主机最大并发连接数：单个主机地址的最大并发连接数；

· 扫描最大病毒邮件大小：垃圾邮件扫描的最大邮件大小；

· 扫描最大垃圾邮件大小：垃圾邮件扫描的最大邮件大小；

· 病毒扫描超时：病毒扫描的超时时间；

· 垃圾邮件扫描超时：垃圾邮件扫描的超时时间；

· 连接MTA超时：MTA值的超时时间；

· 空闲会话超时：会话空闲的超时时间；

· 自动阻断时间：默认的阻断时间，勾选有效，默认不进行自动阻断。
3.4.6. TELNET内容过滤
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TELNET内容过滤配置示图

如上图所示：在点击了位于示图左侧的目录树导航区窗口的“TELNET内容过滤”之后，右侧的配置工作区窗口中便出现“基本设置”这个标签页；该标签页中的主要元素详解如下：

· “基本设置”标签页：（参见TELNET过滤配置示图）

· 启用TELNET代理：勾选启用；

· 启用选项：打开勾选具体要应用TELNET代理的防火墙接口；

· 日志记录：勾选启用；

命令过滤设置：编辑添加需要过滤掉的telnet内部命令。
3.5. 防病毒设置
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防病毒设置配置示图
如上图所示：在点击了位于示图左侧的目录树导航区窗口的“防病毒设置”之后，右侧的配置工作区窗口中便出现“防病毒设置”这个标签页；该标签页中的主要元素详解如下：
· “防病毒设置”标签页：（参见防病毒设置配置示图）
· 自动更新：勾选启用自动更新病毒库模式；
· 更新时间：
· 每周：设定星期时点；
· 时：设定小时时点；
· 分：设定分钟时点；
立即更新：点击按钮立即手动更新病毒库（只有于“在线模式”有效）。
3.6. 防垃圾邮件
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反垃圾邮件配置示图
如上图所示：在点击了位于示图左侧的目录树导航区窗口的“反垃圾邮件”之后，右侧的配置工作区窗口中便出现“基本设置”，“自定义过滤规则”，“黑白名单设置”和“邮件规则集更新设置”这四个标签页；各标签页中的主要元素详解如下：
· “基本设置”标签页：（参见反垃圾邮件配置示图）
· 启用反垃圾邮件：勾选启用；
· 垃圾邮件过滤级别：设定过滤垃圾邮件的敏感级别（默认为中等级别）；
· 自定义设置：设定垃圾邮件标示的提示性主题；
· 高级选项：其中包含如下图的这些子项；
[image: image114.png]TCHRTERE
I~ BRNCHAAEETE

I~ Sdsast Bah]

il





基本设置之高级设置示图
其中可设置项有：
“启用贝叶斯概率模型过滤”：勾选启用；
“垃圾邮件自动学习”：勾选启用贝叶斯自动学习功能。
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反垃圾邮件配置之自定义过滤规则示图
·  “自定义过滤规则”标签页：（参见反垃圾邮件配置之自定义过滤规则示图）
· 启用自定义过滤规则：勾选启用；
· 关键字列表：编辑添加自定义的要滤出的邮件关键字（形似黑名单）。
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垃圾邮件配置之黑白名单设置示图
·  “黑白名单设置”标签页：（参见反垃圾邮件配置之黑白名单设置示图）
· 黑名单列表：编辑添加黑名单；
· 白名单列表：编辑添加白名单。
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反垃圾邮件配置之邮件规则集更新设置示图
·  “邮件规则集更新设置”标签页：（参见反垃圾邮件配置之邮件规则集更新设置示图）
· 自动更新：勾选启用自动更新规则集模式；
· 更新时间：
· 每周：设定星期时点；
· 时：设定小时时点；
· 分：设定分钟时点；
· 立即更新：点击按钮立即手动更新规则集（只有于“在线模式”有效）。
3.7. 流量管理

3.7.1. 流量管理策略
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“启用流量管理策略”：默认没有勾选，勾选后启用

下载总带宽：下载通道的总带宽，单位有Mbit/s、Kbit/s

上传总带宽：上载通道的总带宽

华堂流量管理策略中接口的安全区域对应着通道类型，外网对应着上传通道，DMZ区和内网对应着下载通道
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选定物理接口后可以新建通道

保证带宽：通道的保证带宽

最大带宽：通道的最大带宽

优先级：通道的优先级，优先级高的优先使用最大带宽
3.7.2. 流量监控
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勾选“实时流量监控”后启用流量监控
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源地址：实时流量监控中需要监控流量的源IP地址

目标地址：实时流量监控中需要监控流量的目标IP地址

服务：实时流量监控中需要监控流量的服务

时间：实时流量监控需要监控流量的时间
3.8. 入侵防御

入侵防御中包括“联动配置”、“智能防御策略”、“防ARP攻击”和“入侵防御策略”
3.8.1. 联动配置
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启用HT联动：默认没有勾选，勾选则启用；

联动端口：用于联动通讯的协议端口，默认为4227IDS探测器地址列表：至少要给出一条IDS探测器地址记录；

是否启用用户认证：默认没有勾选，勾选则启用，表示启用IWR协议的入侵检测联动；

用户列表：用户认证的认证用户列表；
联动主机地址列表：联动配置中的主机地址列表。
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ISM联动配置指华堂设备与内网安全防御系统的联动，默认端口为4228

用户列表：联动时的认证用户。
3.8.2. 智能防御策略
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“智能防御策略”页签中存放了系统默认的三条策略，分别是一般应用、一般攻击和强度攻击，系统默认的策略中各项参数的值无法修改，推荐的做法是复制系统默认的策略，然后根据实际网络环境修改策略中的一些参数，或者也可以直接添加新的策略。

“序号”：唯一标识的一条策略

“策略名称”：对策略的名称标识，方便记忆和使用

“启用”：当显示“否”时没有启用，勾选后启用

“描述”：对策略的描述，系统策略是不允许修改的。
3.8.3. 防ARP攻击
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防ARP攻击页签主要用来防止局域网络的ARP攻击，勾选后启用。主要分为主动方式和被动方式。

“主动方式”：由华堂设备定期向客户端发送ARP信息

“被动方式”：当华堂设备收到ARP攻击包或地址冲突包后发送ARP信息

“检测或发送ARP包时间间隔”：当防ARP攻击页签中选择“主动方式”时定期发送ARP信息的时间间隔，默认为1000ms。
3.8.4. 入侵防御策略

3.8.4.1. IPS设置
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启用IPS：默认没有勾选，勾选则启用；将对各类网络攻击进行分析并阻断；

WEB 服务器端口：用于WEB 通讯的协议端口，默认为80；

启用IDS 模式：默认没有勾选，勾选则启用；将以旁路方式启动设备，只对攻击进行分析记录。

3.8.4.2. IPS规则
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分为两个部分：IPS规则和IPS警告类型
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修改：选择一条IPS 记录，单击进行修改
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在弹出的窗口中修改thd 定义的IPS 规则集

[image: image131.png]



添加：即自定义添加一条IPS 警告类型；添加名称，选择“级别”，填入描述类型即可
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修改：选择一条IPS 记录，单击进行修改
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3.9. 安全远程接入

3.9.1. SSL VPN

3.9.1.1. SSL VPN接入配置
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SSL VPN基本设置页签中“启用服务”项默认没有勾选，勾选后启用
[image: image135.png]CREEORE
wED: @
wreswn: i e
swmn: 5
RE s
N CEA-ET, SN
s fm BT u kRS
e [ sawen:  [H s
~ BEEPREE
CommTE I~ BEEPHES
I e A ATE
SaRRXE® i TSI Sooie. | EREHET|
¥ MR
BOERIED FZ I BSen et Bt

I EEAEPHNEE





上图为“高级选项”按钮中的各选项：

服务端口设置

HTTP端口：SSL VPN的HTTP端口

HTTPS端口：SSL VPN的HTTPS端口

性能设置

最大线程数：SSL VPN服务端的最大线程数

最小线程数：SSL VPN服务端的最小线程数

服务优先级：SSL VPN服务的优先级

缓冲区最大值：SSL VPN服务端的最大缓冲区

缓冲区最小值：SSL VPN服务端的最小缓冲区

算法设置

加密算法：SSL VPN通道的加密方式

会话设置

会话超时：SSL VPN连接的会话超时时间

登录cookie生存期：登录cookie的存活时间

多会话设置：有无限制、每用户和每IP三项，每用户只是否允许一个用户多个IP的连接；每IP指只允许一个IP对应一个用户的连接；无限制指没有用户或IP的限制

验证客户端地址：验证cookie中客户端的地址

验证客户端证书：验证客户端的证书

WEB登录口令认证：是否需要SSL VPN等用户名认证

发送证书Cookie：发送Cookie中个选项的值

浏览器关闭时锁定会话：没有退出SSL VPN，直接关闭浏览器，再次打开浏览器时是否需要口令认证，这个时间间隔要小于会话超时时间

隐藏WEB转发的目的url：在客户端浏览器上隐藏转发的url路径

重定向客户端的WEB资源：客户端验证通过后直接重定向到资源界面。

证书管理
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当需要验证客户端证书的时候，服务端的证书也同样需要配置，如上图所示有根证书、设备证书、设备私钥，也可以直接导入PKCS#12的证书；

CRL列表指证书吊销列表；

默认情况下设备上存放的证书为华堂初始证书。

策略配置
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此处是添加VPN用户及VPN用户组的地方

资源配置
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添加VPN用户可以访问的资源信息

扩展接入配置
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启用VPN 接入服务：勾选启用；

根证书及设备证书管理：

定制客户端安装包：定制VPN 客户端安装包；

上传客户端安装包：上传VPN 客户端安装包；

VPN 连接属性

工作模式：路由模式，网桥模式，二者选一；

认证方式：单因素认证，双因素认证，二者选一；单向认证（客户端不验证服务器的证书）；双向认证（服务器和客户端都验证对方的证书）

虚拟网段：VPN 占用的虚拟网段；

网络掩码：虚拟网段的网络掩码；注意只能使用16 位以上的掩码。

网桥模式可用地址范围：一个从“起始地址”到“结束地址”的连续地址范围；
允许访问的内部网络：添加或删除若干内部网络对象
 高级选项：其中包含如下图的这些子项
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连接参数：

协议：指定具体使用的协议类型（tcp 或udp）；

虚拟设备类型：可选类型有tap 和tun；

端口：指定一个协议端口；

加密算法：选择一种加密算法（Blowfish，AES，Triple-DES）；

MTU：指定一个合适的最大传输单元的值；

启用压缩：勾选启用；

客户端控制：

自动学习MAC 并记录：勾选启用；

内网DNS 服务器：DNS 服务器的地址；

启用客户端MAC 地址验证：勾选启用；

内网WINS 服务器：WINS 服务器的地址；

启用客户端防火墙序列号验证：勾选启用；

防火墙序列号：华堂普及型防火墙的硬件序列号；

允许客户端互联：勾选启用；

重定向缺省网关至VPN：勾选启用；

本地：勾选启用（只在“重定向缺省网关至VPN”被勾选启用的情况下有效），表示vpn 网关与用户本机处于同一网段；

连接控制：

客户端最大并发连接：并发连接个数；

连接超时：其秒数；

连接保持心跳间隔：其秒数；

心跳中止重启间隔：其秒数。

主页订制及信息
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定制用户通告：定制VPN网页通告的内容

定制Logo：定制VPN网页通告的Logo

上传帮助文件：可以上传帮助文件
3.9.1.2. 客户端配置
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在完成服务端配置的基础上，打开IP浏览器，输入防火墙的地址，单击启用HT-VPN，进行VPN客户端的安装，系统跳出提示后，单击安装ActiveX空间安装。
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在弹出的“安全警告”页中单击“安装”
3.9.1.3. SSL VPN外联配置
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启用VPN 外联服务：勾选启用；

根证书信息：点击“查看根证书信息”按钮，获取相关的根证书信息；

设备证书信息：点击“查看设备证书信息”按钮，获取相关设备证书信息；

服务端连接参数：

服务端地址：指定其服务端的主机地址，也可以填入其主机名；

用户名：连接登录到服务端时使用的用户名；

密码：指定上述用户的密码；

确认码：再一次的密码确认；

分发端口：SSL VPN外联的端口

3.9.2. IPSEC VPN
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“启用IPSEC模块”：默认没有勾选，勾选后启用
3.9.3. PPTP VPN

[image: image147.png][PE=

W [ERPTE U rver]

VPNECIRIE
© .0 .0 .0

SRR
I BRMRPRE
CHARR0: 80.00.1:251 » AL IS 80.0.0.1251,80.0.1.1251)
I~ BRONSEE
HHEONS
FfoNs

I~ BRWNSEE
HEWINS
FRWINS

HEREPPTP VPN

TS E

O s 3





添加完PPTP用户及PPTP用户组后勾选“启用PPTP VPN Server”

VPN接口虚拟地址：VPN接口的虚拟地址必须为内网不使用的地址

虚拟网段：PPTP VPN中使用的虚拟网段

启用ARP代理：在VPN接口上启用ARP代理

启用DNS设置：PPTP VPN中用于域名的解析

启用WINS设置：PPTP VPN中用于主机名的机械

选择PPTP VPN用户组：PPTP VPN中使用的VPN用户组
3.9.4. L2TP VPN
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添加完L2TP用户及L2TP用户组后勾选“启用L2TP VPN Server”

VPN接口虚拟地址：VPN接口的虚拟地址必须为内网不使用的地址

虚拟网段：L2TP VPN中使用的虚拟网段

启用ARP代理：在VPN接口上启用ARP代理

启用DNS设置：L2TP VPN中用于域名的解析

启用WINS设置：L2TP VPN中用于主机名的机械

选择PPTP VPN用户组：L2TP VPN中使用的VPN用户组

设置共享密钥：L2TP VPN使用使用的共享密钥

3.10. 身份认证

3.10.1. TACACS+认证服务
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如上图所示：在点击了位于示图左侧的目录树导航区窗口的“认证服务”之后，右侧的配置工作区窗口中便出现“TACACS+认证服务”，“RADIUS认证服务”和“域用户认证服务”这三个标签页；各个标签页的主要元素详细分述如下： 

“TACACS+认证服务”标签页： 

 
启用TACACS+认证服务器：默认没有勾选，勾选则启用； 

 
服务器地址：指定认证服务器的地址； 

 
服务器端口：指定认证服务的端口； 


是否加密：默认没有勾选，勾选则启用； 

 
加密密钥：指定加密密钥； 


确认密钥：密钥确认； 
3.10.2. BADIUS认证服务
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“RADIUS认证服务”标签页： 

启用RADIUS认证服务器：默认没有勾选，勾选则启用； 

服务器地址：指定认证服务器的地址； 

服务器端口：指定认证服务的端口，默认为50； 

加密密钥：指定加密密钥； 

确认密钥：密钥确认。
3.10.3. 域用户认证服务
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“域用户认证服务”标签页： 

启用域用户认证服务器：默认没有勾选，勾选则启用； 

服务器地址：指定认证服务器的地址； 

服务器端口：指定认证服务的端口； 

加密密钥：指定加密密钥； 

确认密钥：密钥确认。
3.10.4. LADP认证服务
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启用LDAP认证服务器：默认没有勾选，勾选则启用；

服务器地址：指定认证服务器的地址；

服务器端口：指定认证服务的端口；

起始识别名：登录LDAP服务的起始位置；

管理识别名：登录LDAP服务的管理组位置；

管理密钥：指定加密密钥；

确认密钥：密钥确认；

用户属性名：有CN和UID，CN表示“Common Name”， uid表示“User ID”；

启用TLS/SSL：表示是否使用加密协议。

3.11. 高可靠性

3.11.1. 多机热备模式一
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是否启用双机热备：默认没有勾选，勾选则启用； 

心跳间隔：指定心跳的间隔时间，默认为2秒； 

切换时间：指定主机与备机之间因故切换的时间延迟，默认为30秒，要注意该时间必须是心跳间隔时间的3倍以上才行；

PING检测时间：指定主机与备机之间的ping检测的时间间隔，默认为30秒；

高级设置：设置热备组号，认证方式和密码（若有）； 

热备主机名称：指定需要热备的安全防御系统主机，注意必须保证热备主机名与安全防御系统主机名在名称上的一致； 

热备主机的活动地址列表：指定该台安全防御系统的活动地址； 

心跳接口：指定用于心跳信号通讯的接口地址，如要冗余可靠，可以添加多个心跳接口地址；若未指定接口的地址，则以广播方式进行心跳信号的通讯，当然不建议这样配置； 

使用PING检查链路状态：设置被用来作为链路状态检查的具体地址。
3.11.2. 多机热备模式二
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启用多机热备模式2：默认没有勾选，勾选后启用；

发送心跳间隔时间：指定心跳的间隔时间，默认为5秒；

心跳组ID：热备的组ID号；

发送心跳的地址列表：用于心跳通讯的地址列表；

PING检测超时时间：指定主机与备机之间的ping检测的时间间隔，默认为30秒；

刷新MAC时间间隔：刷新MAC地址的时间间隔，默认为30秒；

虚拟MAC地址列表：勾选接口（lan0除外，lan0只做心跳用），虚拟MAC可以自动生成或手动添加，另一台设备上面必须配置和这边一样。

主机列表：双机热备的主机列表。

3.12. 高级网络服务

3.12.1. DHCP服务
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启用DHCP服务：默认没有勾选，勾选则启用

添加：添加DHCP服务器子网或添加DHCP服务器保留地址

编辑：编辑DHCP服务器子网或编辑DHCP服务器保留地址

删除：删除DHCP服务器子网或删除DHCP服务器保留地址。
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子网名称：添加的DHCP服务器的子网名称；

网络地址：指定网段地址； 

子网掩码：指定该网段的子网掩码； 

租约时间：指定租约过期的时间； 

起始地址：指定该网段的起始地址； 

结束地址：指定该网段的结束地址； 

网关地址：指定该网段的网关地址； 

DNS主服务器：指定DNS主服务器地址； 

DNS备用服务器：指定DNS备用服务器地址。
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IP地址：保留的IP地址

MAC地址：保留分配IP地址的主机MAC地址
3.12.2. DHCP中继
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启用DHCP中继：默认没有勾选，勾选则启用； 

DHCP中继配置：指定DHCP服务器地址； 

3.12.3. DDNS服务
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启用DDNS支持：默认没有勾选，勾选则启用； 

花生壳·用户名：指定花生壳·用户名； 

花生壳·密码：指定花生壳·密码； 

花生壳刷新：刷新花生壳信息；

希网·用户名：指定希网·用户名； 

希网·密码：指定希网·密码； 

希网·刷新域名：指定希网·刷新域名。

3.12.4. DNS服务
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“DNS服务”标签页： 

“添加”，“修改”和“删除”多条dns配置； 

基本配置：包含“服务名称”（该条dns配置的名称），各类时间参数（默认不需要修改）和“描述”（其备注描述）； 

高级配置：指定“正向区域”和“反向区域”的配置； 

根信息： dns根域的列表信息（通常很少需要更新和修改）。 

3.13. 对象管理

私有对象：用户为当前系统创建的对象集合，区别与共享的全局对象；

标准对象：仅供在创建对象时参考的模板。

3.13.1. 地址对象

3.13.1.1. 网络对象
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“添加”按钮：新建一个网络对象； 

“修改”按钮：编辑一个网络对象； 

“删除”按钮：删除一个网络对象； 

“序号”字段：该网络对象的序号； 

“对象名称”字段：该网络对象的名称； 

“网络地址”字段：网段的地址； 

“网络掩码”字段：网段的掩码； 

“描述”字段：对该网络对象的附属描述。 

3.13.1.2. 地址范围对象
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“添加”按钮：新建一个地址范围对象； 

“修改”按钮：编辑一个地址范围对象； 

“删除”按钮：删除一个地址范围对象； 

“序号”字段：该地址范围对象的序号； 

“对象名称”字段：该地址范围对象的名称； 

“起始地址”字段：按升序排列的最小地址； 

“结束地址”字段：按升序排列的最大地址； 

“描述”字段：对该地址范围对象的附属描述。
3.13.1.3. 工作站对象
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“批量生成”按钮：批量生成一个工作站对象；

“添加”按钮：新建一个工作站对象；

“修改”按钮：编辑一个工作站对象；

“删除”按钮：删除一个工作站对象；

“序号”字段：该工作站对象的序号；

“对象名称”字段：该工作站对象的名称；

“地址列表”字段：为该工作站所指定的若干IP地址；

“描述”字段：对该工作站对象的附属描述。

3.13.1.4. 网络组对象
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“添加”按钮：新建一个网络组对象； 

“修改”按钮：编辑一个网络组对象； 

“删除”按钮：删除一个网络组对象； 

“序号”字段：该网络组对象的序号； 

“对象名称”字段：该网络组对象的名称； 

“子对象列表”字段：该网络组的若干子对象； 

“描述”字段：对该网络组对象的附属描述。

3.13.1.5. 网站对象
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“添加”按钮：新建一个网络组对象； 

“修改”按钮：编辑一个网络组对象； 

“删除”按钮：删除一个网络组对象； 

“序号”字段：该网络组对象的序号； 

“对象名称”字段：该网络组对象的名称； 

“描述”字段：对该网络组对象的附属描述。
3.13.2. 服务对象

3.13.2.1. 服务对象
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“高级”按钮：展开显示TCP服务的全部项； 

“添加”按钮：新建一项TCP服务； 

“修改”按钮：编辑一项TCP服务； 

“删除”按钮：删除一项TCP服务； 

“序号”字段：为了清晰的显示当前有多少个对象，同时容易定位对象； 

“对象名称”字段：该TCP服务对象的名称； 

“源端口范围”字段：该服务对象的源端口范围； 

“目的端口范围”字段：该服务对象的目的端口范围； 

“URG掩码|设置”字段：标志位URG的掩码|设置情况； 

“ACK掩码|设置”字段：标志位ACK的掩码|设置情况； 

“PSH掩码|设置”字段：标志位PSH的掩码|设置情况； 

“RST掩码|设置”字段：标志位RST的掩码|设置情况； 

“SYN掩码|设置”字段：标志位SYN的掩码|设置情况； 

“FIN掩码|设置”字段：标志位FIN的掩码|设置情况； 

“描述”字段：对该项TCP服务的附属描述。

3.13.2.2. UDP服务
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 “新建”按钮：新建一项UDP服务； 

 “修改”按钮：编辑一项UDP服务； 

 “删除”按钮：删除一项UDP服务； 

 “序号”字段：为了清晰的显示当前有多少个对象，同时容易定位对象； 

 “对象名称”字段：该UDP服务对象的名称； 

 “源端口范围”字段：该服务对象的源端口范围； 

 “目的端口范围”字段：该服务对象的目的端口范围； 

 “描述”字段：对该项UDP服务的附属描述。

3.13.2.3. ICMP服务
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“新建”按钮：新建一项ICMP服务； 

“修改”按钮：编辑一项ICMP服务； 

“删除”按钮：删除一项ICMP服务； 

“序号”字段：为了清晰的显示当前有多少个对象，同时容易定位对象； 

“对象名称”字段：该ICMP服务对象的名称； 

“ICMP类型”字段：该ICMP服务的类型； 

“ICMP代码”字段：该ICMP服务的子类型的代号； 

“描述”字段：对该项ICMP服务的附属描述。
3.13.2.4. IP服务

[image: image172.png]B ok | B vk | S orks 5 0BS |8 mRs

BELRE

w0

=

B%

HEE

wes

"





[image: image173.png]mE-PES

E
s
s

o

(OTTHAMR)

il





“添加”按钮：新建一项IP服务； 

“修改”按钮：编辑一项IP服务； 

“删除”按钮：删除一项IP服务； 

“序号”字段：为了清晰的显示当前有多少个对象，同时容易定位对象； 

“对象名称”字段：该IP服务对象的名称； 

“协议号”字段：该服务对象所使用的协议号； 

“描述”字段：对该项IP服务的附属描述。

3.13.2.5. 组服务
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“添加”按钮：新建一项组服务； 

“修改”按钮：编辑一项组服务； 

“删除”按钮：删除一项组服务； 

“序号”字段：该组服务的序号； 

“对象名称”字段：该组服务对象的名称； 

“成员”字段：该服务对象包含的若干成员； 

“描述”字段：对该项组服务的附属描述。 
3.13.2.6. 自定义服务
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自定义服务：针对于第七层应用协议的具体定义，包括常见的BT、Edonkey等应用。 

 “添加”按钮：新建一项自定义服务； 

 “修改”按钮：编辑一项自定义服务； 

 “删除”按钮：删除一项自定义服务； 

 “序号”字段：该自定义服务的序号； 

 “对象名称”字段：该自定义服务对象的名称； 

 “服务名”字段：该自定义的服务名称； 

 “特征码”字段：该自定义服务对象包含的应用特征代码； 

 “描述”字段：对该项自定义服务的附属描述。
3.13.3. 时间对象
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如上图所示：在点击了位于示图左侧的目录树导航区窗口的“时间对象”之后，右侧的配置工作区窗口中便出现了“时间”这个标签页；该标签页中的主要元素详解如下： 

“添加”按钮：新建一个时间对象； 

“修改”按钮：编辑一个时间对象； 

“删除”按钮：删除一个时间对象； 

“序号”字段：该时间对象的序号； 

“对象名称”字段：该时间对象的名称； 

开始时间字段：启用详细时间后，将生效的具体的启始时刻； 

停止时间字段：启用详细时间后，将生效的具体的停止时刻； 

激活时间字段：按星期或日期激活； 

“描述”字段：对该时间对象的附属描述。
3.13.4. 用户对象

3.13.4.1. 用户对象
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如上图所示：在点击了位于示图左侧的目录树导航区窗口的“用户对象”之后，右侧的配置工作区窗口中会出现的“用户组对象”这个标签页；该标签页中的主要元素详解如下： 

“应用”按钮：应用新建的用户对象

“自动生成”按钮：新建一个用户列表，可以按照提供的格式如groupname(*)，*表示替换的数字或字母，自动生成用户名，方便用户输入； 

 “导入”按钮：新建一个用户组对象； 

 “导出”按钮：新建一个用户组对象； 

 “添加”按钮：新建一个用户组对象； 

 “修改”按钮：编辑一个用户组对象； 

 “删除”按钮：删除一个用户组对象。 
3.13.4.2. 用户组对象
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如上图所示：在点击了位于示图左侧的目录树导航区窗口的“用户对象”之后，右侧的配置工作区窗口中会出现的“用户组对象”这个标签页；该标签页中的主要元素详解如下： 

“应用”按钮：应用新建的用户组对象

“添加”按钮：新建一个用户组对象； 

“修改”按钮：编辑一个用户组对象； 

“删除”按钮：删除一个用户组对象。 
3.14. 状态监控

3.14.1. 系统信息：
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系统信息示图

如系统信息图所示，在点击了位于示图左侧的目录树导航区窗口的“系统信息”之后，右侧的配置工作区窗口中便出现了“系统信息”这个标签页；该标签页中包含的主要元素如下：

· 产品名称：当前设备的产品名称；

· 用户序列号：防火墙的面板标签号；

· 硬件特征码：防火墙的硬件特征字；

· 注册码：防火墙的授权使用许可证；

· 补丁列表：当前设备的补丁信息；

· 模块信息：所有授权用户使用的模块一览表信息。
3.14.2. 模块状态
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模块状态示图

如上图所示：在点击了位于示图左侧的目录树导航区窗口的“模块状态”之后，右侧的配置工作区窗口中便出现了“模块状态”这个标签页；该标签页中包含的主要字段如下：

· 序号：模块序号；

· 模块名称：授权模块的名称；

· 注册状态：防火墙模块的授权使用许可情况；

· 运行状态：防火墙模块的的运行情况。
3.14.3. 硬件信息
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如上图所示：在点击了位于示图左侧的目录树导航区窗口的“硬件信息”之后，右侧的配置工作区窗口中便出现了“CPU状态”，“内存状态”和“磁盘状态”这三个标签页；各标签页中的主要元素详解如下：

· “CPU状态”标签页：
· CPU使用（分钟）：当前分钟CPU使用百分比的波形图；

· CPU使用（小时）：当前小时CPU使用百分比的波形图；

· CPU使用（天）：当前天CPU使用百分比的波形图；

· CPU使用（月）：当前月CPU使用百分比的波形图；

· CPU使用（年）：当前年CPU使用百分比的波形图。
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内存状态示图
·  “内存状态”标签页：
· 内存使用（分钟）：当前分钟内存使用百分比的波形图；

· 内存使用（小时）：当前小时内存使用百分比的波形图；

· 内存使用（天）：当前天内存使用百分比的波形图；

· 内存使用（月）：当前月内存使用百分比的波形图；

· 内存使用（年）：当前年内存使用百分比的波形图。
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存储空间状态示图

·  “存储空间状态”标签页：
· 存储空间使用（分钟）：当前分钟存储空间使用百分比波形图；

· 存储空间使用（小时）：当前小时存储空间使用百分比波形图；

· 存储空间使用（天）：当前天存储空间使用百分比波形图；

· 存储空间使用（月）：当前月存储空间使用百分比波形图；

· 存储空间使用（年）：当前年存储空间使用百分比波形图。
网络状态
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网络状态示图

如上图所示：在点击了位于示图左侧的目录树导航区窗口的“网络状态”之后，右侧的配置工作区窗口中便出现了“设备0”，“设备1”……　多个标签页；每个标签页中包含的主要元素详解如下：

网卡使用（分钟）：当前分钟网卡使用百分比波形图；

网卡使用（小时）：当前小时网卡使用百分比波形图；

网卡使用（天）：当前天网卡使用百分比波形图；

网卡使用（月）：当前月网卡使用百分比波形图；

网卡使用（年）：当前年网卡使用百分比波形图；

注意：“设备0”代表0号网卡，其他以次类推；查看时，红线游标的左边代表的是刚被刷新的历史曲线，右边代表的是过去的历史曲线。
· 连接信息：
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连接信息示图

如上图所示：在点击了位于示图左侧的目录树导航区窗口的“连接信息”之后，右侧的配置工作区窗口中便出现了“连接状态”这个标签页；该标签页中的主要元素详解如下：

· “序号”字段：显示连接个数的排序，方便定位到具体的连接；

· “协议名称”字段：显示该连接所使用的协议的名称；

· “协议号”字段：显示该连接所使用的协议号；

· “超时时间（秒）”字段：显示该连接的剩余超时时间；

· “状态”字段：显示该连接目前的状态；

· “源地址”字段：显示该连接发起的源地址；

· “目的地址”字段：显示该连接发起的目的地址；

· “源端口”字段：显示该连接发起的源端口；

· “目的端口”字段：显示该连接发起的目的端口；

· “协议子类型”字段：显示该连接的协议子类型（若有则具体显示）；

· “包数”字段：显示该连接目前累计发送的包数；

· “字节数”字段：显示该连接目前累计发送的字节数。
动态规则
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动态规则示图

如上图所示：在点击了位于示图左侧的目录树导航区窗口的“动态规则”之后，右侧的配置工作区窗口中便出现“动态规则”这个标签页；其中包含的主要字段如下：

· “序号”字段：动态规则的序号；

· “源地址”字段：显示该规则触发的源地址；

· “目的地址”字段：显示该规则触发的目的地址；

· “协议”字段：显示该规则所作用的协议；

· “源端口”字段：显示该规则触发的源端口；

· “目的端口”字段：显示该规则触发的目的端口；

· “动作”字段：显示“接受”，“拒绝”和“丢弃”等动作；

· “匹配包数”字段：显示该规则目前累计匹配的包数；

· “匹配字节数”字段：显示该规则目前累计匹配的字节数。
在线用户
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在线用户示图
如上图所示：在点击了位于示图左侧的目录树导航区窗口的“在线用户”之后，右侧的配置工作区窗口中便出现“在线用户”这个标签页；其中包含的主要字段如下：

· “序号”字段：在线用户记录的序号；

· “用户名”字段：显示具体的被认证用户的用户名；

· “地址”字段：显示具体的认证用户的地址。
· 黑白名单：
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黑白名单示图

如上图所示：在点击了位于示图左侧的目录树导航区窗口的“黑白名单”之后，右侧的配置工作区窗口中便出现了“黑名单信息”，“白名单信息”这两个标签页；每个标签页中包含的主要字段如下：

· “序号”字段：黑/白名单IP记录的序号；

· “黑名单IP”字段：显示具体的被纳入黑名单的IP；

· “白名单IP”字段：显示具体的被纳入白名单的IP。
DHCP
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DHCP示图

如上图所示：在点击了位于示图左侧的目录树导航区窗口的“DHCP”之后，右侧的配置工作区窗口中便出现了“DHCP SERVER租约”，“DHCP CLIENT租约”这两个标签页；每个标签页中包含的主要字段如下：

“DHCP SERVER租约”标签页：（参见DHCP示图）

·  “序号”字段：记录的序号；

· “租用IP”字段：分配出去的IP地址；

· “租用MAC”字段：得到该IP地址的物理MAC地址；

· “开始时间”字段：租约的起始时间；

· “结束时间”字段：租约的结束时间。
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DHCP CLIENT示图

·  “DHCP CLIENT租约”标签页：（参见DHCP CLIENT示图）

·  “序号”字段：记录的序号；

· “接口设备”字段：取得租约的接口设备名称；

· “地址/掩码”字段：获得的IP地址和掩码；

· “网关地址”字段：同时取得的默认网关地址；

· “租约时间”字段：租约的到期时间；

· “DNS服务器地址”字段：同时获得的dns域名服务器的地址信息。

PPPOE
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PPPOE示图

如上图所示：在点击了位于示图左侧的目录树导航区窗口的“PPPOE”之后，右侧的配置工作区窗口中便出现了“PPPOE租约”这个标签页；该标签页中包含的主要字段如下：

· “序号”字段：记录的序号；

· “获取接口”字段：获得租约的接口名称；

· “地址和掩码”字段：获得的IP地址和掩码；

· “网关地址”字段：同时取得的默认网关地址；

· “服务器地址”字段：拨号连接的服务器地址信息；

· “开始时间”字段：拨号连接的开始时间。
VPN信息
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VPN信息示图

如上图所示：在点击了位于示图左侧的目录树导航区窗口的“VPN信息”后，右侧的配置工作区窗口中便出现了“VPN在线用户信息”和“VPN路由表”这两个标签页；各标签页中的主要元素详解如下：

· “VPN在线用户信息”标签页：（参见VPN信息示图）

· “序号”字段：显示vpn在线用户记录的序号；

· “用户名”字段：vpn在线用户的用户名称；

· “用户类型”字段：vpn在线用户的用户类型；

· “所属组”字段：vpn在线用户所隶属的用户组别；

· “真实地址”字段：vpn在线用户的实际地址；

· “虚拟地址”字段：vpn在线用户所使用的虚拟地址；

· “虚拟MAC”字段：vpn在线用户所使用的虚拟网卡的MAC地址；

· “可访问地址”字段：该vpn在线用户的被允许访问的网址范围；

· “接收字节数”字段：该vpn在线用户目前已经累积的接收字节数；

· “发送字节数”字段：该vpn在线用户目前已经累积的发送字节数；

· “开始连接时间”字段：该vpn在线用户连接的开始时间；

· “强制断开”按钮：向ssl vpn的服务供给端发送指令，使其主动断开所有的vpn连接，只有Operator(超级用户) 和Securitor（安全操作员safety officer）拥有此权限，目前并不事先向各个连接着防火墙的vpn 终端客户发出通知，故务必谨慎使用。
· “VPN路由表”标签页： 
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VPN路由表示图

·  “序号”字段：显示vpn路由序号；

· “用户名”字段：vpn认证用户的用户名；

· “真实地址”字段：vpn认证用户的实际地址；

· “可访问地址”字段：该vpn认证用户的被允许访问的网址范围；

· “最后连接时间”字段：该vpn认证用户的最近一次连接的时间。
日志信息
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日志信息示图

如上图所示：在点击了位于示图左侧的目录树导航区窗口的“日志信息”之后，右侧的配置工作区窗口中便出现了“数据日志”，“审计日志”和“安全日志”这三个标签页；各标签页中的主要元素详解如下：

· “数据日志”标签页：（参见日志信息示图）
· “时间”字段：该条日志记录的时间；

· “规则号”字段：显示数据包所匹配的在RMS中所配置的访问控制策略中的规则号；

· “动作”字段：对于该数据包安全防御系统所采取的动作策略（接受或拒绝）；

· “进入设备”字段：显示该数据包传输进入的网卡设备；

· “流出设备”字段：显示该数据包传输流出的网卡设备；

· “源地址”字段：显示该数据包传输的源地址；

· “目的地址”字段：显示该数据包传输的目的地址；

· “协议”字段：显示该数据包传输所使用的协议；

· “源端口”字段：显示该数据包传输的源端口；

· “目的端口”字段：显示该数据包传输的目的端口；

· “包特征”字段：显示数据包包头中某些重要的描述信息，如该字段的列宽不足以查看全部的信息，可以将指针置于“包特征”字段名的末端双击左键，即可得到恰当的显示。
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审计日志示图

·  “审计日志”标签页：（参见审计日志示图）

· “审计时间”字段：该条审计日志记录的时间；

· “客户端地址”字段：显示操纵所审计动作的客户端地址（譬如安全防御系统本机所记录的，便显示为127.0.0.1）；

· “用户名”字段：显示客户端地址所在设备的用户名（安全防御系统本机127.0.0.1的用户名默认为ht）；

· “审计动作”字段：日志所审计的操作动作（如启动，生效，停止，登录等）；

· “审计实体”字段：日志所审计的程序模块（如防御系统，过滤模块，SNMP代理，DVMRP代理等）；

· “结果”字段：所审计的操作动作的执行结果（如成功，失败等）；

· “描述”字段：对于该条审计日志更为具体的描述。
[image: image201.png]E -

141

TiHE WEW TED #BH

=181]

A0-HRG HeW-

eI ENIS I Raaas>

e

= @ B

7| R

G il

20 Afasin

) meimemA
o BRERS

& HREE

o il ks

G RER
§ ik

o

~ FERE

() sy
@ e
“~ zase

s DHCP
L PPPOE

[ REMEEE
B wrnsiEn

© BEEE| o FtES

© %2R,

i

i

GEl

e

BEEE

EARE

RERE B

G

WR R0 BEBAD BRE

‘ ———

|%81F P Operator

10550635

051222 1130556




安全日志示图

“安全日志”标签页：（参见安全日志示图）

· “时间”字段：该条日志记录的时间；

· “动作”字段：显示安全防御系统对于该攻击所采取的动作；

· “攻击类型”字段：显示该攻击的类型（如地址欺骗）；

· “进入设备”字段：显示该攻击包进入的网络设备，可以是物理设备，也可以是桥或聚合设备；

· “流出设备”字段：显示该攻击包流出的网络设备（如果有转发处理的话）；

· “源地址”字段：显示该攻击的源地址；

· “目的地址”字段：显示该攻击的目的地址；

· “协议（号）”字段：显示该攻击所使用的协议；

· “源端口”字段：显示该攻击的源端口；

· “目的端口”字段：显示该攻击的目的端口；

· “包特征”字段：显示数据包包头中某些重要的描述信息，如该字段的列宽不足以查看全部的信息，可以将指针置于“包特征”字段名的末端双击左键，即可得到恰当的显示。
4. 命令行管理界面
通过ssh登录华堂设备，端口号为23001.

注意：默认管理地址为192.168.1.1,网络接口为Lan0。也可以采用连接串口方式访问，请注意端口速率为115200。
在如下图所示中ht login:处输入默认管理员用户名，

在Password:处输入默认管理密码。
[image: image202.png]% Telnet 192.168.1.1





进入命令行管理界面，如下图所示。
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MSH入口界面
4.1.1. 命令行管理界面菜单

命令行管理界面初始进入的就是一个快捷菜单，该菜单包含如上图所示的9个功能选项，其各自的功能分别为：

1）IPadmin：管理华堂网络安全防御系统网口的IP，为其第一网口（Interface-0）设置ip地址和网络掩码，可以仅给出ip地址，其默认补全的网络掩码根据CIDR的定义确定。
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2）Password：更改设置管理员的用户密码。
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3）Ping：用来测试网络连通性的工具。

例如输入192.168.1.2，系统自动向此地址发送6个ping包。如果继续ping其它地址，则在Are you continue to ping?[y/n]中回答y，否则敲回车自动返回上层菜单。
4）Datetime：显示和设置华堂网络安全防御系统上的日期和时间，可单独设置日期或时间，其余的默认补全为当前的日期或时间。
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5）License Information：显示该华堂网络安全防御系统的许可证信息。
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6）System Information：显示该华堂网络安全防御系统的系统信息。
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7）Command Line：进入命令行的入口。
[image: image209.png]"Shift+Del” for "exit” to return menu

Welcome to HI-Command Line





8）Help：菜单的帮助信息。
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9）Exit：退出当前的登录。
4.1.2. 命令行操作
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命令行界面
由菜单界面的第七项进入命令行，该命令行交互界面包含如上图所示30个候选命令，命令功能分别为： 

1) arp：显示和设置当前防火墙网卡的MAC 地址信息。 

2) ping：用来测试网络连通性的工具。 

3) route-list：显示当前防火墙的路由信息。

4) route-cache： 显示route的缓存信息。

5) sniffer：一种抓包工具，能用来获取经过防火墙网口的包信息。 

6) tracert：一种路由追踪工具，可以跟踪数据包经过的路由器。 

7) ipadmin：管理防火墙网口的IP，为其第一网口（Interface-0）设置ip 地址和网络掩码。 

8) ipconfig：查看或设置接口的IP地址和网络掩码。 

9) password：更改设置管理员的用户密码。 

10) resetpwd：重置RMS 管理员用户密码。 

11) datetime：显示和设置防火墙上的日期和时间。 

12) mversion：显示帐户的版本信息。 

13) version：显示该华堂防火墙的版本信息。 

14) system-info：显示该华堂防火墙的系统信息。 

15) getlicense：用来获取当前防火墙的注册信息。 

16) getnicmod：用来获取网卡的模态信息（自动协商状态，网卡带宽，网卡工作模式）。 

17) setnicmod：用来设置网卡的模式和状态。 

18) filteron：打开核心过滤。此项用于防御系统调试时使用。 

19) filteroff：关闭核心过滤。此项用于防御系统调试时使用。 

20) syssoftstart：启动所有的系统模块。 

21) syssoftstop：不关机的情况下关闭所有的系统模块。 

22) smltest：测试IPSEC VPN。 

23) recover：使防火墙恢复到出厂时的默认配置状态，该命令将提示重启，使之生效。 

24) unrecover：使防火墙恢复到最近一次用户备份过的配置状态，该命令将提示重启，使之生效。 

25) poweroff：让防火墙关机的命令。 

26) reboot：让防火墙重启的命令。 

27) clear：清屏命令，支持“cls”和“clean”这两个命令别名。 

28) exit：退出MSH 命令行。 

29) help：命令行的帮助信息，其快捷命令符为“?”。 

30) logout：退出当前的登录，同菜单选项9，其快捷命令符为“110”。 

 其他使用介绍 

 IPadmin 菜单选项或ipadmin 命令对于网口地址的更改是热更改，非保存的，系统重启或重新开机以后将恢复到用户在RMS 中所配置保存过的网口IP 地址；还有，该功能的登录方式不同（远程或串口），屏幕的回显有所区别，但均功能正常。 

 在用PassWord 菜单选项或password 命令更改密码的时候，注意必须输入相对复杂的密码，否则不易成功更改；推荐的密码设计在8 位以上，混合有大小写的字母和数字，甚至下划线等符号，例如这样的密码：A7c1K81k 就容易通过密码安全度的检查。 

 在用Datetime 菜单选项或datetime 命令更改日期和时间的时候，注意其日期的有效范围为2006 年到2020 年；更改成功后，会有几秒的延时用来实际更新硬件时钟的设置。 

 为了有效的防止用户误操作，目前象recover，unrecover 等重

要命令的操作，有输入PIN密码的要求，PIN 密码统一为“Ht Firewall”，还提供锁的机制，保证同一时间只允许一个登录此界面的用户操作此类命令。 

 命令行界面中的用户操作不记录审计日志，因此管理员在操作时需要特别小心，尤其对于recover 的操作，建议在recover 命令提示是否备份当前配置时，请务必选择进行备份，以备此后的技术排错时方便使用。 

 MSH 界面中的所有输入都支持以符号“\”为分隔符的长参数行的分行输入，以最终回车符作为整行输入的终结。 

4.1.3. 其他使用介绍
IPadmin菜单选项或ipadmin命令对于网口地址的更改是热更改，非保存的，安全防御系统重启或重新开机以后将恢复到用户在RMS中所配置保存过的网口IP地址；还有，该功能的登录方式不同（远程或串口），屏幕的回显有所区别，但均功能正常。

在用PassWord菜单选项或password命令更改密码的时候，注意必须输入相对复杂的密码，否则不易成功更改；推荐的密码设计在8位以上，混合有大小写的字母和数字，甚至下划线等符号，例如这样的密码：A7c1K81k就容易通过密码安全度的检查。

在用Datetime菜单选项或datetime命令更改日期和时间的时候，注意其日期的有效范围为2006年到2020年；更改成功后，会有几秒的延时用来实际更新硬件时钟的设置。

为了有效的防止用户误操作，目前象recover，unrecover等重要命令的操作，有输入PIN密码的要求，PIN密码统一为“Ht Firewall”，还提供锁的机制，保证同一时间只允许一个登录此界面的用户操作此类命令。

命令行界面中的用户操作不记录审计日志，因此管理员在操作时需要特别小心，尤其对于recover的操作，建议在recover命令提示是否备份当前配置时，请务必选择进行备份，以备此后的技术排错时方便使用。

MSH界面中的所有输入都支持以符号“\”为分隔符的长参数行的分行输入，以最终回车符作为整行输入的终结。

5. 问题与回答

5.1. 常见问题及回答

如何恢复安全防御系统出厂设置？

答：有两种方式。第一种用telnet方式访问管理IP地址。进入管理员帐户，输入7， 
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2> Passuord Change passuord

3> Ping Send echo message

4> Datetine Shou or set date and time
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等三秒后键入recover命令恢复出厂设置。

系统提示<Are you sure to recover ?>[y/n] 请键入y

系统提示<Are you backup current config ?>[y/n] 请键入y

系统提示pls enter the PIN password: 请键入Ht Firewall

系统重启，会提示信息The system is going to down for reboot Now!

恢复后安全防御系统lan0的网络地址为: 192.168.1.1/255.255.255.0 
注意：切换网络地址，防止地址冲突。
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第二种方式是通过串口连接，登录安全防御系统。输入管理员用户名及密码。串口配置如下图所示，注意端口波特率是115200。具体操作流程如上描述。
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忘记RMS管理员密码，如何恢复？

答：如果用户遗忘RMS管理员密码，请使用命令行方式登录防御系统，即使用默认用户名及密码，登录安全防御系统。然后键入“7”，再打入命令resetpwd重置安全防御系统远程管理员密码。

忘记终端下管理员登录密码，如何恢复？

答：请拨打技术支持电话021-62778310转售后技术支持处理。

忘记安全防御系统管理IP地址，如何恢复？

答：请打开本地保存配置副本，在“接口配置”中查找管理IP地址。

如下图中所示，访问管理中允许管理，则管理IP地址为10.0.0.1，物理设备为“设备0”。
[image: image215.png]10.0.0.1 1
IO NEY TAED o

- =81

A0 -HRe %NS ?

& @ s )
& 7 RRE
72 gomE
1) ReelRE
BHEE
2L
B [F FsRE
(7 wERRE
7 s
(2 Bz
o HEEE
& nang
IS
§ BEHE
T FAME.
o & FEnS
IS
BEHE
T ENE
= il ks
\ RHEE
~ WEEL
(@) EREs
K] BER

e

WA |0 | e |

e
[ PPRE R TP 7 FIHERD DEEE i
1 BEO R 10.0.0.1/255.255.255.0  SLIFEIE, fiF TenetiE;
2 BEL DMZ 20.0.0.1/255,255.255.0
3 ®E2 Ez) 30.0.0.1/255,255.255.0

| s




如何修改RMS远程管理员密码？

答：为提高远程管理安全性，可以修改远程管理员密码，位置是“常规配置”中的“帐户管理”页签，具体如下图所示。

注意：系统默认四个用户，超级用户、系统管理员、安全管理员和审计员。
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为何无法接收日志信息？

答：请在本地Windows防火墙上在允许UDP 514端口。华堂防御系统日志管理需要通过此端口来交换日志信息。

如何查看产品序列号及其模块信息？

答：打开RMS系统连接上安全防御系统，打开“状态监控”/“系统信息”即可。
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如何注册防御系统的功能模块？

答：请联系华堂技术支持，用RMS连接上华堂网络安全防御系统提供产品序列号和机器硬件码（如上图），技术支持会根据序列号和机器硬件码提供用户相应的功能注册码，在用RMS连接上防火墙的时候，在如图所示中输入注册码即可激活相应的功能模块。
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